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1 Allgemeines
Das vorliegende Dokument zeigt die Ist-Situation der Alarmierung auf, beschreibt die Auswirkungen bei ei-
nem Ausfall der Alarmierung der Feuerwehren und zeigt einen Losungsansatz auf.

11 Ausgangslage

Wir leben in Mitten einer Pandemie. An dessen tatsachliches Eintreten glaubte vor einigen Jahren kaum je-
mand, obwohl dies immer wieder in den nationalen Risikoanalysen?! aufgezeigt wurde. Dasselbe gilt fur ei-
nen Stromausfall (Blackout) oder eine Strommangellage. Auch hier glauben nicht wirklich viele an dessen
eintreten. Oder wie lasst es sich erklaren, dass wir noch nicht wirklich darauf vorbereitet sind?

Die entscheidende Frage ist nicht, ob diese Risiken eintreten werden, sondern wann diese eintreten werden.
In der Nationalen Risikoanalyse "Katastrophen und Notlagen Schweiz 2020 ist ein Stromausfall oder eine
Strommangellage (beides in der Haufigkeit "einmal in 30 Jahren") in der Eintrittswahrscheinlichkeit vor einer
Influenza-Pandemie (einmal in 50 Jahren).

Das vorliegende Projekt befasst sich nicht mit einem Stromausfall, einer Strommangellage oder einem Cy-
berangriff als Ganzes, sondern lediglich mit einer Auswirkung davon. Die Feuerwehren werden Uber zwei
unabhangige Systeme, Telepaging? und Mobiletelefon alarmiert. Diese Systeme funktionieren unabhangig
voneinander, aber beide bendtigen Strom. Fallt dieser aus, funktioniert die Alarmierung der Feuerwehren
nicht mehr. Mit diesem Projekt soll die Alarmierung der Feuerwehr auch bei einem Stromausfall oder einer
Strommangellage weiterhin sichergestellt werden.

2 Chronologie des Einsatzes
Im folgenden Abschnitt werden die einzelne Einsatzphasen eines Feuerwehreinsatzes aufgelistet und die
bendtigten Systeme und Tatigkeiten beschrieben.

Tatigkeit Systeme
Datenpflege Administrationsprogramm
Anruf an KNZ Fest- / Mobilnetz / App
Notrufbearbeitung ELIS

Al rmierung Aufgebot eAlarm / TPS- / Mobilnetz / Mail

% Anfahrt Riickmeldung /

B Kommunikation Polycom

(‘ .

2 Einsatz
% Rapport erstellen Administrationsprogramm

,ﬁ\ Einsatzende

2.1 Ereignis
Aufgrund eines Ereignisses kontaktiert der Birger die kantonale Notrufzentrale (KNZ) der Kapo SG via Fest-
netz, Mobilnetz, App oder einer BMA-Auslésung.

1 Im Projekt "Gefahrdungs- und Risikoanalyse Kanton St.Gallen" des Amtes fiir Militar und Zivilschutz (AfMZ) wurden unter anderem die
Gefahrdungen Erdbeben (N5), Ausfall Stromversorgung (T7) und Ausfall Informations- und Kommunikationsinfrastruktur (T8) aufgelis-
tet. Daraus resultiert, dass bei einem Erdbeben, einem Stromausfall oder einem Ausfall der Informations- und Kommunikation die Ein-
satzkrafte der Feuerwehren nicht alarmiert werden kénnen.

2 primar erfolgt die Alarmierung der Feuerwehren tiber Pager, als Redundanz tiber das Mobiltelefon als Voice- und SMS-Nachricht
(siehe "Alarmierung der Feuerwehren in den Kantonen St.Gallen, Appenzell Ausserhoden und Appenzell Innerrhoden” 2015). Die Alar-
mierung erfolgt dabei ausschliesslich durch die Kantonale Notrufzentrale (KNZ) der Kantonspolizei St.Gallen (Art. 38 des Gesetzes lber
den Feuerschutz (FSG), sGS 871.1)
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2.2 Alarmierung

Die Bearbeitung des Notrufes erfolgt im ELIS (Einsatzleit-und Informationssystem). Das ELIS umfasst alle
fir die Polizeiarbeit benétigten Informationen, wie beispielsweise die Journalfilhrung oder eine Ubersicht
Uber die Verfiigbarkeit der Einsatzkréafte. Die im ELIS erfassten Einsatzdaten werden zur Alarmierung an die
Alarmierungssoftware eAlarm Ubertragen. Die Stammdaten, welche die Kommandanten im KURAD pflegen
werden jede Nacht Uiber eine XML-Schnittstelle ins eAlarm Ubertragen. Sowohl das KURAD wie auch eAlarm
sind webbasierende Lésungen. Aus dem eAlarm erfolgt die Alarmierung via Swisscom Uber das Mobilnetz
auf das Handy und tber das TPS-Netz der Swissphone auf die Pager. Bei Mehrfachereignissen (z.B. Unwet-
tern) erfolgt die Alarmierung direkt aus dem ELIS via Mail an die Zentrale der Feuerwehr.

2.3 Anfahrt / Einsatz
Die Ruckmeldung der Feuerwehr an die KNZ und der Informationsaustausch wéhrend dem Einsatz erfolgt
via Polycom. Auch die Kommunikation zwischen den Feuerwehren und weiteren BORS erfolgt via Polycom.

2.4 Einsatzende
Das Erstellen des Feuerwehr-Rapportes erfolgt im KURAD

3 Ausfall einzelner Systeme
Die nachfolgende Grafik und der Beschrieb zeigt die Ist-Situation der einzelnen Systeme auf und beschrei-
ben die Konsequenzen bei einem Ausfall.

3.8

—

31 Fest / Mobilnetz

Im Mérz 2018 kam es im Firstentum Liechtenstein zu einem ganztagigen Ausfall des Mobilnetzes, des Fest-
netzes und des Internets. Da im Firstentum Liechtenstein nur ein Anbieter aktiv ist, fihrte die Stérung zu
einem Totalausfall. Anfangs 2020, sowie Mitte 2021 fiihrten Pannen bei der Swisscom zu mehreren grésse-
ren Ausféllen, teilweise waren auch die Notrufnummern nicht erreichbar. Alle Notrufe, egal von welchem Te-
lekom-Anbieter sie kommen, werden zur Notrufplattform der Swisscom geleitet. Eine Dynamische Leitweg-
lenkung / Notrufiberwachung, welche bei einer Stérung den Notruf umleitet ist in der KNZ bereits integriert.
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Die Grafik der Swisscom zeigt welche Schritte ein Notruf durchlauft.
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3.2 KNZ / Elis

Die KNZ verflgt Uber ein Notfallkonzept, in welchen unteranderem die Einsatzzentrale der Stadtpolizei
St.Gallen als redundanten Standort eingesetzt wird. Bei einem Ausfall des ELIS kann eine Alarmierung zu-
dem direkt aus dem eAlarm getéatigt werden. Einsatzstichworte und somit die Vorgaben zu den Alarmstufen
stehen jedoch nicht zur Verfigung.

3.3 Kurad

Die Daten aus dem KURAD werden jede Nacht tber eine Schnittstelle ins eAlarm Ubertragen. Es wird kein
Vollimport ausgefihrt, nur die mutierten Daten werden Ubernommen. Bei einem Ausfall werden die Daten
des letzten Importes weiterverwendet. Die Erstellung des Rapportes ist nicht zeitkritisch, ein kurzfristiger
Ausfall des KURAD ist daher nicht problematisch.

34 eAlarm

Bei einem Ausfall des eAlarm besteht die Mdglichkeit einer Notalarmierung. Uber eine Sprachmitteilung wird
die Alarmstufe 5 der gewéhlten Feuerwehr ausgeldst. Dies erfolgt Gber Natel. Die Alarmierung via Pager und
SMS steht nicht zur Verfligung.

35 TPS-Netz

Beim Ausfall einzelner Sendeanlagen ist keine Notalarmierung notwendig. Die Sendeanlagen sind grossten-
teils Uberlappend aufgebaut, ein Ausfall einer einzelnen Sendeanlage stellt daher je nach Standort kein gros-
seres Problem dar. Beim einem kompletten Ausfall des TPS-Netzes steht als Redundanz zur Alarmierung
via Pager die Alarmierung Uiber das Handy, als Voice und SMS, zur Verfigung.

3.6 Mobilnetz

Bei Ausfall des Mobilnetzes oder einzelner Sendeanlagen besteht keine Ausweichmdglichkeit. Auf dem
Markt werden spezielle Abonnements angeboten, die bei einer Uberlastung den Abonnenten bevorzugen.
Die Fixkosten sind jedoch sehr hoch. Die Gefahr eines Ausfalles oder eine Uberlastung einzelner Sendean-
lagen ist gross. Da das Mobilnetz als Redundanz eingesetzt wird, ist das Risiko jedoch tragbar.

3.7 E-Mail / Fax

Bei Mehrfachereignissen, wie es bei Unwettern vorkommt, versendet die KNZ die Alarmierungen per E-Mail
oder Fax an die Zentralen des Feuerwehrdepots. Bei einem Ausfall des Mailweges erfolgt die Alarmierung
via Pager oder Polycom.
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3.8 Polycom

Die Polycomanlagen sind sehr gut gewartet. In den letzten Jahren kam es zu keinem fiir den Nutzer spurba-
ren Unterbruch. Das Kompetenzzentrum Polycom verfligt zudem (ber ein erprobtes Notfallkonzept. So ver-
fligen beispielsweise die wichtigsten Sendestationen ber fest installierte oder mobile Notfallstromgenerato-
ren. Zudem ist eine Kommunikation im Direktmodus auch ohne Sendestationen maéglich.

4 Ausfall mehrerer Systeme gleichzeitig

Ein Ausfall eines einzelnen Systems stellt keine grossen Probleme dar, da jeweils eine Redundanz besteht.
Bei langanhaltenden oder grossflachigen Stromausfallen, Strommangellage oder auch bei Ausfallen von
mehreren Systemen, beispielsweise durch Cyberangriffe, ist eine Alarmierung nicht méglich. Gemass Ge-
fahrdungs- und Risikoanalyse des Kanton St. Gallen wird die Gefahr eines flachendeckenden Stromausfal-
les als sehr hoch eingestulft.

5 CH-Dunkel
Die verschiedenen Systeme sind bei einem Stromausfall unterschiedlich lange einsatzféhig

3.1 Fest- / Mobilnetz | 0—2 Stunden
3.2KNZ/EUS = 1Woche +
3.3 Kurad (Web) = 0 min
3.4 eflarm (Web) 0 min
3.5TPS  1-4Stunden
3.6 Mobilnetz ~ 0—2 Stunden
3.7Mail 0 min
3.8 Polycom 1 Woche +

Autarkes Paging = 1 Woche +

Fest- / Mobilnetz sind bei einem flachendeckenden Stromausfall in der Regel nach 15 Minuten nicht mehr
verfligbar, somit ist auch die KNZ fir die Burger nicht mehr erreichbar. Mit dem Ausfall des Internets und des
Webs kann mit den jetzigen Notfallmassnahmen umgangen werden. Die Alarmierung tber das TPS-Netz ist
wahrend zirka 1 bis 4 Stunden mdglich. Um eine langere Alarmierung zu erméglichen, ist ein Aufbau eines
autarken Paging-Netzes notig. Der Betrieb der KNZ und die Kommunikation via Polycom ist jederzeit sicher-
gestellt.

In der Grafik wurde der Zustand der Endgerate nicht berticksichtigt. Bei den Feuerwehren stehen jedoch in
der Regel gentigend Stromerzeuger zur Verfliigung. Das autarke Paging musste aufgebaut und betrieben
werden.

6 Vorbereitung autarkes Paging

Als Vorbereitung auf eine Einfihrung der autarken Alarmierung wurden beim Rickbau der Sikan-Anlagen
die Antennen nicht entfernt. Dadurch kann bei einer allfélligen weiteren Nutzung der Antenne auf ein Bauge-
such verzichtet werden. Zusatzlich wurde bei der letzten Programmierung jeder Pager mit einer zuséatzlichen
Gruppenrufnummer versehen. Diese Rufnummer ist fur die Notalarmierung vorgesehen.
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Autarke Alarmierung: Regionen-Gruppen

Regionen fiir autarke Alarmierung:
F5: F3:
Rufnummer  RIC suB Rufnummer  RIC sus
=)  Region St Gallen: 074 028 47 23 0089550 D 074 028 47 16 0085550 D
——> Region Untertoggenburg 074 028 47 24 0089551 D 074 028 47 17 0085551 D
> Region Toggenburg 074 028 47 25 0089552 D 074 028 47 18 0085552 D
Region Linth: 074 028 47 30 0089553 D 074 028 47 19 0085553 D
Region Sarganserland: 074 028 47 31 0089554 D 074 028 47 20 0085554 D
) Region Werdenberg: 074 028 47 32 0089555 D 074 028 47 21 0085555 D
[==>Region Rheintal 074 028 47 33 0059556 D 074 028 47 22 0085556 D
7 Maoglichkeit zur autarken Alarmierung 3

7.1 BLUnet Public Safety LTE

Der Service "BLUnet Public Safey LTE" der BLUnet Schweiz AG bietet die Mdglichkeit den Mobilfunkemp-
fang in einer Ausnahmesituation zu sichern. Dazu erhélt der Abonnent in einem Uberlasteten Netz mehr Pri-
oritat. www.blunet.swiss

+ Priorisierung bei Uberlastung des Mobilfunknetzes

+ Hartung einzelner Standorte moglich

+ ehem. Sikan-Antennen werden nicht mehr benétigt

- nur fur Sunrise Mobilfunknetz verflgbar

- hohe Kosten (zus. CHF 40.00 / AdF im Monat, exkl. Hartung)

- ohne Hartung der Sendeanlagen ist auch bei einem Stromausfall keine Kommunikation méglich

7.2 Zivilschutzsirenen

Die Zivilschutzsirenen lassen sich grundsatzlich mit einer dritten Tonfolge bestiicken. Die Zustimmung des
Bundes und des AfMZ musste eingeholt werden. Eine automatische Auslosung bei einem Stromausfall ist
ohne Anpassung der Sirenen nicht moglich.

+ Sirenen bestehen

+ System ist der Bevolkerung bekannt

- Umbau der Sirenensteuerung nétig

- Zustimmung des Bundes ist ungewiss

- keine automatische Ausldsung bei einem Stromausfall

3 Stand Januar 2021 / offizielle Quellen und Fachliteratur
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http://www.blunet.swiss/

7.3 Swissphone L.SITE PLUS

Die Swissphone bietet mit dem Sender I.SITE PLUS eine Mdglichkeit zur autarken, lokalen Alarmierung. Bei
einem Stromausfall setzt der Sender automatisch einen Alarm ab. Mittels Tasten am Sender kdnnen weitere,
vordefinierte Gruppen ausgeldst werden. Die Batterie im Sender ermdglicht eine Alarmierung von bis zu 6
Stunden. In diesem Zeitraum sollte auch der Depotstandort wieder mit Strom versorgt sein.

+ automatische Alarmierung bei Stromausfall, Nachalarmierung manuell am Senderstandort

+ keine Anpassung am Pager notig, bestehende Gruppenrufnummern kénnen verwendet werden
+ F3/ F5 tauglich

+ ehem. Sikan-Antennen werden nicht mehr benétigt

- zurzeit keine Auslosung durch die KNZ moglich

- lokales Alarmierungsmittel (Reichweite ca. +/- 5 km)

8 Fazit

Mit der Losung des Unterhemen Swissphone wird ein System zur Verfigung gestellt, das die Alarmierung
von AdF bei einem Stromausfall, einer Strommangellage oder auch bei einem Cyberangriff ermdglicht. Da
es sich um ein Notsystem handelt, miissen Abstriche in der Reichweite der Alarmierung in Kauf genommen
werden. So kdénnen nur AdF alarmiert werden, welche sich innerhalb des Empfangsradius des Notsenders
(rund 5 Kilometer) befinden.

8.1 Standorte der Sender

Auf Grund der Topografie des Kantons wird davon ausgegangen, dass bei der Mehrheit der Feuerwehrde-
pots eine Sendeeinheit montiert werden muss, wobei nur Standorte mit prioritdren Mittel und Fuhrungsinfra-
struktur, beriicksichtigt werden.
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8.2 Prozess autarke Alarmierung nach Umsetzung

Nachfolgend ein méglicher Prozess fiir die Bewaltigung eines Stromausfalles durch die Feuerwehren:

— et

Abklarung durch Pikett-OF

Ja, fremde Mittel Ja, eigene Mittel
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9 Projekt Notfalltreffpunkte Kanton SG

Das Projekt Notfalltreffpunkte Kanton SG des Amtes fur Militar und Zivilschutz hat den Zweck im Fall von
Grossereignissen, Katastrophen und Notlagen der Bevdlkerung Notfalltreffpunkte zur Verfiigung zu stellen.
An diesen Notfalltreffpunkten soll die Bevdlkerung informiert werden und weitere Massnahmen wie zum Bei-
spiel Evakuationen oder die Abgabe von Kaliumiodid erfolgen. Dank der automatischen Alarmierung der AdF
bei einem Stromausfall kénnen die AdF die Notfalltreffpunkte bis zur Ablésung durch den Zivilschutz beset-
zen.

Die Birger melden die Ereignisse an den Notfalltreffpunkten, da diese via Polycom in Verbindung mit der
KNZ stehen, kann die Verbindungsliicke zwischen den Birgern und den Blaulichtorganisationen geschlos-
sen werden. Das Projekt Notfalltreffpunkte Kanton SG* und die Einfiihrung der autarken Alarmierung ergéan-
zen sich.

10 Weiteres Vorgehen

Die KNZ und die Koordinationsstelle Bevdlkerungsschutz begriissen den vorgeschlagenen Losungsansatz.
Mehrere Kanton haben die autarke Alarmierung bereits erfolgreich umgesetzt oder priifen eine Umsetzung.
Am 21. April 2021 hat der Verwaltungsrat der GVSG das Projekt resp. deren Umsetzung, bewilligt.

Weiteres Vorgehen seitens GVSG:
- detaillierte Abklarung mit Lieferanten (Wellenausbreitung / Anzahl Sender / Testanlage)
- Info an FW und Termindefinition flir Standortabklarung mit den Verantwortlichen
- Umsetzung der Notalarmierungssender an den Standorten (Feuerwehrdepot)
- ggf. Sikan-Standorte kiindigen und Gruppenrufnummern autarke Paging abmelden

Um Doppelspurigkeiten zu verhindern ist ein regelmassiger Informationsaustausch zwischen der KNZ und
der Koordinationsstelle Bevdlkerungsschutz vorgesehen, dies erfolgt an den Ublichen Treffen.

11 Kostentragung (sGS 871.1/sGS 871.11)
Gemass Art. 39 FSG erfolgt die Alarmierung Uber ein von der GVSG festgelegtes System. Im Weiteren ist in
der FSV definiert Gber welche Endgerate alarmiert wird und wer die Kosten dafir tragt; (Art. 38 FSV).

Hard- und Softwarekosten sowie Installationskosten richten sich nach Art 39 FSG. Die wiederkehrenden
Kosten furr den jahrlichen Service und die Uberpriifung resp. Auswechslung des Akkus kommt ebenfalls Art
39 FSG zur Anwendung.

4 Da bei einem grossflachigen Stromausfall nicht nur die Alarmierung der Angehdérigen der Feuerwehr (AdF) ausfallt, sondern auch die
Verbindung zwischen Einwohnerinnen und Einwohnern und der KNZ, besteht eine Abhangigkeit zum Projekt Notfalltreffpunkte (NTP)
des AfZM. Der Projektstart Notfalltreffpunkte ist erfolgt, es wurden folgende Meilensteine durch das AfMZ definiert:

Oktober 2020 Identifizierung der NTP

2. Quartal 2021 Kommunikation der Bevdlkerung
2021 Ausbildung "Einrichten / Betrieb"
2022 Ubungen "Betrieb"
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